[uG-Hausarbeit

Cybermobbing
Ursachen, Erscheinungsformen und Pravention
Gruppe T25

Verfasst von
Leonard Haddad leonard.haddad@uni-bremen.de
Till Schnittka schnittiQuni-bremen.de

28. Februar 2021



Inhaltsverzeichnis

11 Einleitung und Motivation|

12 Was versteht man unter Cybermobbing?|
2.1 Herkuntt des Worts "Mobbing”| . . . .. ... ... . ... ....
2.2 Arten des Mobbings| . . . . ... ... . ... ... .. 00,
[2.3 _Der digitale Raum - Cyberspace| . . .. ... ...........

P4 Cybermobbing . . . ... ... . ... .. ... ... ... ...
2.5 Direktes und indirektes Cybermobbing| . . . . . . . . .. .. ...

[3 Ursachen von Cybermobbing und Tater-Opfer Verhaltnis|
BI Ursachenl . . . . . . oo ot

8.2.2 Opterrolle| . . . . . . ... o

[3.2.3  Charakterisierung der Cybermobbing-Opfer{ . . . . . . ..
[3-27 4 Opfer werden online zu Tatern] . . . . . . . . . . .. ...

4 Cybermobbing in Deutschland
1 aufigkeit von Cybermobbing in Deutschland| . . . . . . .. . ..
4.2 Hilfestellung fir Betroftene| . . . . . .. ... .. ... ... ...
4.3 Fiese Schikanen statt Cybermobbingl . . . . . ... ... ... ..

[ Erscheinungsformen von Cybermobbing]
p.1  Auswirkungen der Anonymitat| . . . . . ... ... oL

6 Folgen des Cybermobbings|
6.1 Folgen fiir die Mobbing-Opter| . . . . . . ... ... ... .. ...
6.2 Folgen fir die Mobbing-Tater| . . . . . . ... .. ... ... ...
6.3  Folgen tur Bystander|{ . . . . .. . ... ... ... 0oL,

7 __Pravention
[r.1  Beitrag von Eltern| . . . . ... ... o000 o000
7.2 Beitrag von Schulen| . . . . ... ... ... o0 0oL,
7.3 Pravention mittels Informationssystemen|. . . . . . ... ... ..
.......................
7.3.2  Kinstliche Intelligenz und Filter| . . . . . .. . ... ...
7.3.3  Bekampfung der anonymen Kommunikation|. . . . . . . .
[7.3.4  Probleme und Schlusstolgerung| . . . . .. ... ... ...

8 Fazit und Ausblickl

[\

s s W W

N0 OO Oy ot



1 Einleitung und Motivation

Am 8. September 2012 vertffentlichte Amanda Todd ein Video auf YouTube.
Darin erzdhlte die damals 15-jdhrige Australierin der Welt in neun stummen
Minuten mit Hilfe von 74 Karteikarten ihre schockierende Geschichte. Es ging
dabei um sexuelle Beldstigung, Depression, Erpressung und einen Selbstmord-
versuch.

Einige Jahre zuvor hatte die junge Australierin damit angefangen, sich iiber
Webcam online mit anderen Menschen zu unterhalten. Ein Mann brachte sie
eines Tages dazu ihren nackten Oberkorper zu zeigen. Ahnungslos, welche Kon-
sequenzen dieser Moment fiir sie haben wiirde, schickte sie ihm ein Foto. Dar-
aufhin versuchte der Mann sie mit dem Bild zu erpressen. Als ihm dieses nicht
gelang, verdffentlichte er das Foto, woraufhin es sich iiberall im Netz verbreitete
und schliefilich auch an ihre Mitschiiler und Bekannten gelangte.

Die Folgen davon waren jahrelanges Cyber- und traditionelles Mobbing, an
wessen Ende als letzter Hilferuf das YouTube-Video stand.

Am 22. Oktober 2012 berichtete schlieflich die Siiddeutsche Zeitung, dass
die Jugendliche sich das Leben genommen hatte.

Eines unserer Gruppenmitglieder zeigte uns das Video von Amanda, welches
ihn beim Ansehen schockiert hatte. Er kannte es aus dem Schulunterricht, wo
man das damals relativ neue Thema Cybermobbing besprochen hatte und das
Video gezeigt wurde.

Wir entschieden uns, es zum Aufhinger unserer Hausarbeit zu machen, da
es in den letzten Jahren immer mehr Félle wie den damals extremen Fall von
Amanda Todd gibt. Die Betroffenen werden immer jiinger und es gibt immer
mehr soziale Medien, durch welche Cybermobbing passiert.

Da uns das Thema Cybermobbing viel bedeutet, mdchten wir uns moglichst
umfassend damit auseinandersetzen. Wir werden erkliren, worum es sich hierbei
handelt, wie und weshalb es iiberhaupt zu Mobbing kommt, wen es betrifft und
welche Priaventionsmafnahmen - sowohl soziale als auch technische - es gibt. Da
wir diese Arbeit im Bereich der Informatik anfertigen, werden wir abschliefsend
erOrtern, welche technischen Préventionsmafnahmen noch moglich wiren.



2 Was versteht man unter Cybermobbing?

2.1 Herkunft des Worts "Mobbing”

Das Wort "Mobbing” leitet sich aus dem englischem Verb ”to mob” ab, welches
iibersetzt anpobeln bedeutet. Der englische Ausdruck kann wiederum von dem
lateinischem Wort "mobile Vulgus” hergeleitet werden, welches die Bedeutung
"leicht zu bewegende Masse des Volkes” hat. Im Deutschen wiederum bezeich-
net das Wort "Mob” eine wiitende, aufgebrachte Menschenmenge. Das Wort
”Mobbing” fand interessanterweise zum allerersten Mal eine Bedeutung in der
Biologie, wo es verwendet wurde, um das aggressive Verhalten einer Gruppe
von Tieren gegeniiber einem Einzeltier zu beschreiben E "Mobbing” ist eine
angliesierende Wortbildung die im Englischen als "Bullying” bezeichnet wird.

In den 80er Jahren entwickelte Dan Olweus an der Universitdt Bergen in
Norwegen die formale Definition von Mobbing: “Ein Schiiler oder eine Schii-
lerin ist Gewalt ausgesetzt oder wird gemobbt, wenn er oder sie wiederholt
und iiber lingere Zeit negativen Handlungen eines oder mehrerer Schiiler oder
Schiilerinnen ausgesetzt ist’ﬂ Wichtig hierbei sind die negative Handlung, der
Wiederholungsaspekt und die Zeitkomponente.!

Um nun zwischen normaler Gewalt und Mobbing abzugrenzen, gibt Olweus
vier Bedingungen an:

1. Es muss die Absicht bestehen, jemanden zu verletzen oder ihm /ihr Unan-
nehmlichkeiten zuzufiigen.

2. Es handelt sich nicht um ein einmaliges, sondern um ein sich wiederholen-
des Ereignis, welches iiber einen ldngeren Zeitraum ausgeiibt wird (Wie-
derholungsaspekt und Zeitkomponente).

3. Es muss ein "Krifteungleichgewicht” zwischen den zwei beteiligten Seiten
geben, es muss also tatséchlich dabei ein Opfer und einen Téter geben.
Der Téterf!] muss dabei die stirkere Seite der beiden sein. Nach Olweus
kann der Begriff der Gewalt auch nur benutzt werden, wenn es ein solches
Ungleichgewicht gibt.

4. Es muss ein hilfloses Opfer geben, welches sich nicht wehren kann. Dieses
ergibt sich aus dem in Punkt 3 beschriebenen "Kréfteungleichgewicht"E|

2.2 Arten des Mobbings

Beim Mobbing unterscheidet man meist zwischen direktem und indirektem Mob-
bing. Beim direktem Mobbing stehen sich Opfer und Téter gegeniiber. Das Opfer

1Vgl. Dorothee Aksi, Cybermobbing - Medienkompetenz von Jugendlichen, S.3-5, Hamburg
2015

27it. Dorothee Aksi; S. 5; vgl. Olweus, 2006:22

3Der Einfachheit halber wird im Verlauf der Arbeit die minnliche Form verwendet. Es
kann sich hierbei natiirlich auch um eine Téterin handeln.

4Vgl. Dorothee Aksi; S.5; vgl. Olweus



kann verbal oder kérperlich angegriffen werden. Das indirekte Mobbing hingegen
bewegt sich ausschlieflich auf psychologischer Ebene, das Opfer wird indirekt
verbal vom Téter angegriffen. Hierbei werden zum Beispiel Geriichte {iber das
Opfer verbreitet. E|

2.3 Der digitale Raum - Cyberspace

Der Begriff Cyberspace stammt aus dem Roman ”Neuromancer” von Gibson
(1984). Der Begriff selbst besteht aus zwei Wortern: "Cyber” - welches von dem
Griechischen Wort "Kybernetike” stammt und “Kunst des Steuermanns” bedeu-
tet, und dem Wort "Space” - welches aus dem Englischem stammt und Raum
bedeutetﬁ Man versteht unter dem Begriff Cyberspace den digitalen Raum des
Internets und der sozialen Medien.

2.4 Cybermobbing

Der Begriff des Cybermobbings, welcher aus dem englischen Begriff "Cyberbul-
lying” iibernommen ist, stammt von dem Piadagogen Bill Belsey. Dieser definiert
ihn folgendermafsen: "Cyberbullying involves the use of information and com-
munication technologies to support deliberate, repeated, and hostile behaviour
by an individual or group that is intended to harm others.” |Z| Digitale Medien
- also das "Cyberspace” - werden benutzt, um anderen Personen absichtlich zu
schaden.

Da das Ph&nomen des Cybermobbings noch relativ neu ist, ist der Begriff
selbst nicht eindeutig definiert. Da Cybermobbing allerdings eine grofe Ahn-
lichkeit zum traditionellen Mobbings hat, nehmen ein Grofsteil der Experten
den Begriff als eine Ergidnzung des traditionellen Mobbing an, wo das Mobbing
allerdings im digitalen Raum statt in der realen Welt stattfindet. ©

2.5 Direktes und indirektes Cybermobbing

Es gibt, wie auch beim traditionellen Mobbing, einen Unterschied zwischen di-
rektem und indirektem Cybermobbing. Beim direkten Cybermobbing kommu-
niziert der Tater direkt mit dem Opfer, z.B. durch ein Kommunikationstool wie
Whatsapp.

Indirektes Cybermobbing wird auf 6ffentlichen oder teil-offentlichen Platt-
formen ausgeiibt und richtet sich nur indirekt auf das Opferﬂ

Das direkte und indirekte Cybermobbing unterscheiden sich auch dadurch,
wie oft sie ausgeiibt werden. So miissen ”(...) Beleidigungen wiederholt auftreten,
damit sie als direktes Cyber-Mobbing verstanden werden (...)”; bei indirektem
Cybermobbing reicht es aus, ”(...) ein einziges Mal ein Gerlicht zu verbreiten

5Vgl. Nayla Fawzi; Cyber-Mobbing; 20-22; Internet Research; Band 37, 2015

6Vgl. Nayla Fawzi; S.30-32

7Zit. Dorothee Aksi; S.8; zit. Belsey, 2012

8Vgl. AJS Informationen; Cyber-Mobbing; Formen, Funktionen und Auswirkungen im Le-
ben Jugendlicher; Jan Pfetsch, Sonja Mohr, Angela Ittel; S.4-5; Ausgabe 2, Jahrgang 48;
November, 2012; Stuttgart



oder ein Foto oder Video online zu stellen, weil diese Inhalte von anderen Per-

sonen wieder und wieder im Internet aufgerufen, kopiert und verbreitet werden
konnen.P]

3 Ursachen von Cybermobbing und Téater-Opfer
Verhiltnis

Im Mittelpunkt steht nun die Frage: Wie und warum kommt es {iberhaupt zum
Cybermobbing? Verstehen wir die Ursachen und Mittel, welche zum Cybermob-
bing beitragen, kénnen wir diese als Ausgangspunkt nutzen, um Ldsungen zu
finden und technische Barrikaden zu bauen, mit deren Hilfe Cybermobbing in
Zukunft vermieden oder zumindest reduziert werden kann.

3.1 Ursachen

Cybermobbing tritt hdufig in Kombination mit traditionellem Mobbing aufm
Dessen Ursachen sollen daher an dieser Stelle niher beleuchtet werden.

Einige Griinde fiir traditionelles Mobbing erfiillen eine bestimmte Funktio-
nen fiir die Téter. So kénnen diese es zum Beispiel nutzen, um "Luft abzulassen”.
Das Mobbing wird also zum Abbau eigener Aggressionen benutzt. [[1]

Mobbing kann auch benutzt werden, um Macht und Dominanz zu demons-
trieren. So kann ein Téter mit Minderwertigkeitskomplexen das Mobbing nutzen
um zu zeigen, dass er stirker als das Mobbingopfer ist. Er kann es allerdings
auch nutzen, um Anerkennung und Prestige zu erhalten. Ist dieses der Grund
des Mobbings, wird der Téater einer Gruppe zugeteilt, welche man ”die Macht-
siichtigen” nennt. 10

Da es sich beim Mobbing in der Regel um einen gruppendynamischen Pro-
zess handelt, ist es auch wichtig zu erforschen, weshalb andere dem Téter beim
Mobbing helfen.'® Dabei ist zu beriicksichtigen, wie schnell sich die Mobing-
gruppe vergrofert. Eine Gruppe wichst vor allem online schnell, ”(...) denn
jeder mochte lieber zu der 'starken’ Gruppe gehoren.” |E|

Des Weiteren wird den Gruppenmitgliedern durch die ”Aufteilung” des Ver-
antwortungsgefiihls das Mobbing vereinfacht. Sie betrachten weniger ihr eige-
nes Verhalten als das der anderen. Ein weiterer Grund, warum das Mobbing
von Gruppenmitgliedern unterstiitzt wird konnte auch sein, dass sie befiirchten
sonst selbst zum Mobbingopfer zu werden.?

Eine weitere Ursache fiir Cybermobbing konnte die Anonymitét der Online-
Welt sein, welche eine bestimmte Distanz zwischen dem Mobbingopfer und dem
Tater erschafft, so dass der Téter nicht direkt die Reaktionen des Opfers sehen

9Zitat AJS Informationen; Cyber-Mobbing; Formen, Funktionen und Auswirkungen im
Leben Jugendlicher; Jan Pfetsch, Sonja Mohr, Angela Ittel; S.4; Ausgabe 2, Jahrgang 48;
November, 2012; Stuttgart

10vgl. Dorothee Aksi; Cybermobbing - Medienkompetenz von Jugendlichen; $.23; 2015

1Vgl. Dorothee Aksi, S.51-52

127it. Dorothee Aksi; S.52



kann. Dadurch kann dieser auch nicht einschitzen, wie sehr er dem Opfer weh
tut. "Die Opfer werden entpersonifiziert und nicht linger als ein realer Mensch
mit Gefiihlen und Personlichkeit wahrgenommen.” |E|

3.2 Téater und Opfer von Cybermobbing

Es ist hilfreich, typische Muster fiir Tater- und Opferrollen zu identifizieren.
Wir beschrinken uns dabei auf den Bereich Schule, da Cybermobbing besonders
hiufig unter Schiilern auftritt. |2, S.1112]

3.2.1 Taterrolle

Die Festlegung der Téterrolle auf physische Merkmale oder ein Geschlecht hat
bisher widerspriichliche Ergebnisse erbracht. Es lésst sich allerdings feststellen,
dass Cybermobbing in der Mittelstufe am stérksten vertreten ist. Die Suche
nach genauen Alters- und Geschlechtergruppen bleibt allerdings umstritten. [2]
S.1112]

Beim Cybermobbing handelt es sich um eine indirekte Form des Mobbings.
Es gibt Hinweise darauf, dass Cybermobbing mit einem geringeren Selbstwertge-
fiihl verkniipft ist, auferdem sind Kinder mit hoher Technologienutzung haufiger
Téter von Cybermobbing. Bei Tétern ist iiberdurchschnittlich oft ein schlechtes
Verhiéltnis zu Eltern und Mitschiilern vorhanden. [1l S.23] Auferdem gibt es Hin-
weise darauf, dass Téater von Cybermobbing oft auch Téter von traditionellem
Mobbing und selbst Opfer von Cybermobbing sind. Letztere sind sogenannte
Téter-Opfer. [2, S.1123]

Es ist auch wichtig anzumerken, dass Téter generell Cybermobbing selbst als
akzeptabel ansehen, was auf eine Verschiebung der Moralvorstellungen hinweist.
Dazu passt auch, dass Téter selten hohe Empathiefahigkeit besitzen. Es wurden
auch Verbindungen zu Alkohol- oder Drogenkonsum und schlechten akademi-
schen Leistungen gefunden. [2] S.1124]

3.2.2 Opferrolle

Héufig geht Cybermobbing mit traditionellem Mobbing einher. Das heifst, Opfer,
welche von Cybermobbing berichten, erfahren oft auch traditionelles Mobbing.
[2, S.1124]

3.2.3 Charakterisierung der Cybermobbing-Opfer

Es ist wichtig herauszufinden, was fiir einen Charakter die Opfer von Cybermob-
bing besitzen. Wenn wir herausfinden koénnen, welche "Art” von Jugendlichen
am meisten von Cybermobbing betroffen ist, dann konnen wir dieses als Aus-
gangspunkt nutzen um Priventionsmafinahmen dagegen zu entwickeln.

137it. Dorothee Aksi; S.52; zit. Fiir Typen von Online-T#tern vgl. Aftab, 2008 zitiert nach
Fawzi, 2009: 41



Laut einer Umfrage von Li aus dem Jahr 2006 haben die Hélfte der von Cy-
bermobbing betroffenden Jugendlichen iiberschnittlich gute NotenE Das lasst
darauf schlieffen, dass Téater aus Neid und um eigenes Unvermdgen zu kompen-
sieren mobben.

Ein niedriges Selbstvertrauen und Sozialphobien scheinen allerdings auch
eine Rolle zu spielen. So sind Jugendliche, welche in ihrem Umfeld weniger
akzeptiert werden, 6fter von Cybermobbing betroﬁenE

Interessant ist aber, dass die Dauer, die Jugendliche in der Online-Welt ver-
bringen, nicht die Wahrscheinlichkeit erhoht, selbst zu Cybermobbing-Opfern
zu werden. Leichtsinnige Internet-Nutzung und unbedachte Freigabe von priva-
ten Daten hingegen konnen dazu beitragen, dass Jugendliche zu Online-Opfern

werden [T

3.2.4 Opfer werden online zu Tétern

Manche Opfer von traditionellem Mobbing richen sich in der Cyber-Welt an
ihren Mobbern und werden selbst zu Tétern von Cybermobbingﬂ So zeigte sich
in einer Studie von Kowalski, Limber und Agatston, dass 9% von traditionellen
Mobbingopfern im Cyberspace selbst zu Tatern werden. |E| Es werden wiederum
19% der Téter von ’normalem’ Mobbing im Cyberspace selbst zu Mobbing-
Opfern.

3.2.5 Die Ursachen im Fazit

Den Studien zufolge konnen die Ursachen des Cybermobbings in den folgenden
Punkten zusammengefasst werden{™|

e Cybermobbing kann benutzt werden, um die Akzeptanz Gleichaltriger zu
gewinnen.

e Hierbei kann Neid eine Rolle spielen.

e Es kann aufferdem benutzt werden, um die eigene Stellung zu verteidigen,
wenn neue Leute der eigenen Clique beitreten.

e Es wird zur Rache benutzt. So kann der Té&ter, wie zuvor schon erwahnt,
Cybermobbing nutzen um ”Luft abzulassen”, wegen schlechten Erfahrun-
gen in der Schule oder dhnlichem.

e Auch Liebesgeschichten kénnen eine Rolle spielen. So kann Cybermobbing
benutzt werden um sich an dem/der Partner/-in zu réchen.

1vygl. Dorothee Aksi; Cybermobbing - Medienkompetenz von Jugendlichen; S.28; Hamburg
2015; vgl. Li, 2006

15Vgl. Dorothee Aksi, S.28

16Vgl. Dorothee Aksi, S.28; Kowalski, Limber, und Agatston, 2008: 83f

17vgl. Dorothee Aksi; S.23

18Vgl. Dorothee Aksi, vgl. Kowalski, Limber, und Agatston, 2008

19vgl. AJS Informationen; Cyber-Mobbing; Formen, Funktionen und Auswirkungen im Le-
ben Jugendlicher; Jan Pfetsch, Sonja Mohr, Angela Ittel; Ausgabe 2, Jahrgang 48; November,
2012; Stuttgart



e Letztlich kann es auch benutzt werden, um ein Opfer zu dominieren und
das Selbstwertgefiihl des Téaters zu steigern.

4 Cybermobbing in Deutschland

4.1 Haufigkeit von Cybermobbing in Deutschland

In der "Jim-Studie” des Medienpadagogischem Forschungsverbunds Siidwest
(mpfs) von 201@ in der Jugendliche unter anderem zum Thema Cybermob-
bing befragt wurden, stellte sich heraus, dass 8% der Befragten schon einmal
selber von Cybermobbing betroffen waren. Hochgerechnet bedeutet dies, dass
c.a. 500,000 Jugendliche in Deutschland potentielle Mobbingopfer sind oder zu
diesen werden konnen.

Sowohl das Geschlecht als auch das Alter der Befragten spielen eine Rolle. So
kommt Cybermobbing mit 7% bei Jungen etwas weniger oft vor als bei Madchen
mit 9%. Es erhoht sich die Anzahl der Opfer mit dem Alter der Jugendlichen.
So sind es:

4% unter 12-13 Jihrigen,
e 6% unter 14-15 Jahrigen,

8% unter 16-17 Jihrigen und

13% unter 18-19 Jahrigen.

Auch die Bildung der Jugendlichen spielt scheinbar eine Rolle. So tritt an
Gymnasien Cybermobbing 7% weniger hiufig auf als in anderen Schulformen.

Auf die Frage, ob die Befragten schon einmal Cybermobbing in ihrem Be-
kanntenkreis mitbekommen haben antworteten 34% mit ”ja”. Bei Mddchen liegt
der Wert mit 37% etwas hoher als bei Jungen mit 31%. Wieder spielte das Alter
eine Rolle, es waren:

e 26% unter 12-13 Jahrigen,
¢ 30% unter 14-15 Jahrigen,
e 39% unter 16-17 Jihrigen und
¢ 39% unter 18-19 Jahrigen.

Mit 32% waren es an Gymnasien etwas weniger als in anderen Schulformen
(37%) 7]

20Mobbing im Internet; Jim-Studie - Jugend, Information, (Multi-) Media; Seiten 49-51;
Medienpddagogischer Forschungsverbund Siidwest; 2016; Stuttgart

21ygl. Mobbing im Internet; Jim-Studie - Jugend, Information, (Multi-) Media; Seite 49;
Medienpddagogischer Forschungsverbund Siidwest; 2016; Stuttgart




4.2 Hilfestellung fiir Betroffene

In der gleichen Studie wurde gefragt, bei wem sich Jugendliche bei Cybermob-
bing Hilfe geholt haben oder beim wem sie sich Hilfe holen wiirden, wenn sie
ein Cybermobbing-Opfer werden wiirden.

59% der Befragten antworteten, dass sie sich Hilfe bei ihren Eltern holen
wiirden. Zweifiinftel wiirden sich an Freunde und 11% an ihre Geschwister wen-
den. 6% gaben an, sie wiirden sich die Hilfe ihrer Lehrer oder der Polizei holen.
4% antworteten, dass sie selber damit klarkommen wollen, und 1% wiirden sich
an Beratungsstellen, andere Angehorige oder die Verursacher werden.

Auch hier spielt das Geschlecht der Jugendlichen eine Rolle. Dieses wird in
der folgenden Grafik visualisiert:

Habe mir Hilfe geholt/wiirde mit Hilfe holen bei...
Eltern

Freunden
Geschwistern
Lehrern

Polizei

mMé&dchen

keine Hilfe geholt Jungen

Betreiber/Provider 2
I 1
Ber g /Seelsorge/Psycholog 2
Angehdérige/Bekannte 1
Verursacher I 1
1

0 25 50 75 100

Quelle:JIM 2016, Angaben in Prozent
Basis: alle Befragten,n=1.200

Auch das Alter spielt wieder eine Rolle. Unter den jiingsten Befragten (12-
13) wiirden sich 74% an die Eltern wenden. Nur einer von drei Befragten wiirde
sich vom Freundeskreis unterstiitzen lassen. Bei den Volljéhrigen wenden sich
nur 46% noch an ihre Eltern und 49% lieber an ihre Freunde. |7_Z|

22Vgl. Mobbing im Internet; Jim-Studie - Jugend, Information, (Multi-) Media; Seite 50;
Medienpddagogischer Forschungsverbund Stidwest; 2016; Stuttgart



4.3 Fiese Schikanen statt Cybermobbing

Da einzelne Schikanen, also absichtliche falsche Informationen oder Beleidigun-
gen als Vorstufe zum Cybermobbing betrachtet werden kénnen, sollen an dieser
Stelle auch die Studienergebnisse der Befragung zu diesem Thema kurz betrach-
tet werden.

Als die Jugendlichen befragt wurden, ob sie schon einmal im Internet be-
leidigt oder peinliche Sachen iiber sie verbreitet wurden, ohne den konkreten
Fokus auf Cybermobbing, hat dieses jeder Fiinfte bestétigt.

Hierbei sind Jungen und Midchen gleichermafen betroffen, allerdings spielt
das Alter wieder eine Rolle. So nehmen die Vorfélle mit dem Alter der Jugend-
lichen zu. Jeder vierte volljahrige Jugendliche war schon einmal betroffen. Die
folgende Abbildung visualisiert die Anzahl der Vorfille in Relation zum Alter:

Es hat schon mal jemand falsche oder beleidigende Sachen iiber
mich per Handy oder im Internet verbreitet

Gesamt 19

Médchen 18

Jungen 19

12-13 Jahre 15
14-15 Jahre 17
16-17 Jahre ‘E_S

18-19 Jahre 24

Haupt-/Realschule 22

Gymnasium 16

0 10 20 30 40 50

Quelle:JIM 2018, Angaben in Prozent
Basis:alle Befragten,n=1.200

Nach einer Beschrankung der Frage auf das Verbreiten von peinlichen Bild-
und Videomaterialien, sehen sich 13% der Jugendlichen als betroffen. Auch hier
spielt das Geschlecht keine Rolle, das Alter aber schon, wie auch bei den vorhe-

rigen Fragen@

23Vgl. Mobbing im Internet; Jim-Studie - Jugend, Information, (Multi-) Media; Seite 51;
Medienpddagogischer Forschungsverbund Stidwest; 2016; Stuttgart
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5 Erscheinungsformen von Cybermobbing

Man muss beim Cybermobbing zwischen den "Kanélen”, also welche Medien
benutzt werden, und den "Methoden”, also wie das Mobbing ausgefiihrt wird
unterscheiden. 2* Die "Kanile” sind z.B. soziale Netzwerke wie Whatsapp und
Facebook.

Bei den "Methoden” sind sich die Experten nicht einig, ob man die gleichen
wie im herkémmlichen Mobbing betrachten, oder ob man Cybermobbing als
eine eigenstindige Kategorie mit ihren eigenen "Methoden” sehen sollte. Ahn-
lich dem traditionellen Mobbing wird in "direktes verbales Cybermobbing” und
“indirektes aggressives Cybermobbing” unterteilt@

Da es sehr kompliziert ist, das komplexe menschliche Verhalten in abgetrenn-
te Kategorien zu unterteilen und beim Cybermobbing die Grenzen zwischen den
Kategorien meist uniibersichtlich sind, werden in der Fachliteratur zur Charakte-
risierung der verschiedenen Cybermobbing-Methoden meist die acht Kategorien
gemaf Willard ﬁbernommenﬁ

e Flaming - Mit "Flaming” ist das Versenden von beleidigenden Nachrich-
ten im Offentlichem Raum gemeint. Dies kann zum Beispiel ein Online Fo-
rum oder eine Gruppe auf Whatsapp sein. Es kann aber auch per Email
oder SMS geschehen.

e Harassement - Das Harassement meint Flaming mit dem Unterschied,
dass mehrere Kanile verwendet werden um das Opfer zu erreichen.

e Denigration - Hierbei werden die Nachrichten nicht direkt an das Opfer,
sondern an Dritte gesendet. Geriichte oder manipulierte Fotos des Opfers
werden verbreitet, um dem Ruf und den Sozialbeziehungen des Opfers zu
schaden.

e Impersonation - Hierbei meldet sich der Téter unter gefilschten Daten
bei verschiedenen Online-Portalen an, um sich dann mit dem Opfer anzu-
freunden um an personliche Informationen zu kommen, dieses auszunutzen
oder anonym zu beschimpfen.

¢ Outing and trickery - Es werden personliche und/oder intime Infor-
mationen des Opfers verdffentlicht, welche dem Tater zuvor anvertraut
wurden. Ein Beispiel dafiir ist der in der Einleitung erwé&hnter Fall von
Amanda Todd.

e Exclusion - Der Téter versucht das Opfer aus dem Cyberspace auszu-
schliefen. So kann es dem Té&ter zum Beispiel keine Nachrichten mehr
senden und auf seine personlichen Informationen nicht mehr zugreifen.
Auch das Blockieren des Opfers und die Ablehnung von Freundschaftsan-
fragen sind ein Teil der Exclusion.

24Vgl. Dorothee Aksi; Cybermobbing - Medienkompetenz von Jugendlichen; S.14; Hamburg
2015

25Vgl. Tabelle von Dorothee Aksi S. 16, vgl. Tabelle nach vgl. Willard, 2007:5ff, vgl. Aren-
tewics, Fleissner, and Struck, 2009: 125ff. und vgl. Fawzi, 2009: 39f
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e Cyberstalking and Cyberthreads - Bei Cyberthreads handelt es
sich um die offene Bedrohung des Opfers, mit dem Ziel es zu verdngstigen,
oder dass es sich sogar selbst verletzt. Beim Cyberstalking, dhnlich dem
Harassement, werden die Drohungen nicht direkt an das Opfer, sondern
an Dritte geschickt, mit dem Ziel, dass das Opfer sich um seine Sicherheit
oder Gesundheit fiirchtet.

5.1 Auswirkungen der Anonymitat

Ein sehr wichtiger Unterschied zwischen traditionellem Mobbing und Cybermob-
bing ist die Moglichkeit, anonym zu mobben. Hierbei benutzt der Téater oft
gefdlschte Daten um mit dem Opfer zu kommunizieren.

Es stellt sich die Frage, welchen Einfluss diese Anonymitit im Vergleich zum
traditionellen Mobbing auf den Mobbing-Prozess hat. Ist anonymes Mobbing
belastender oder wird es als bedeutungslos angesehen, da der Verursacher un-
bekannt ist?

Wenn der Téater in seiner Anonymitat das Opfer davon iiberzeugen kann,
dass seine Aktionen nicht auf ihn zuriickgefiihrt werden kénnen, so kdnnte dieses
auch dazu beitragen, dass das Mobbing schlimmere Folgen hat als traditionelles
Mobbing. 9]

Zudem fiihrt der fehlende Augenkontakt dazu, dass die Hemmschwelle noch
niedriger ist und der Téter sich getraut, dem Opfer im Cyberspace noch Schlim-
meres als beim traditionellen Mobbing anzutun. Die Anonymitét scheint die Ju-
gendlichen tatséchlich dazu aufzufordern, schlimme Beschimpfungen und Aus-
driicke zu benutzen, welche sie im realen Leben niemals benutzen Wl'irden@
So neigen die Tater dazu, statt beim ”(...) Anblick der Betroffenheit und Ver-
letztheit des Opfers (...)” aufzuhoren, diese ”(...) dazu neigen, die Angriffe zu
verstirken und weiterzufithren.’

Wie schon in Kapitel 3 erwéhnt, kann es so schlimm werden, dass die Mobbing-
Opfer nicht mehr als eigenstindige Personen angesehen, sondern zum Objekt
gemacht werden. Dieses scheint immer weiter verstirkte Angriffe mit sich zu
ziehen.

Wenn also die Anonymitét des Taters limitiert wére, wiirde das Cybermob-
bing vielleicht etwas geméifigter verlaufen. Auch dieser Aspekt sollte bei der
Erarbeitung der Priventionsmafnahmen beriicksichtigt werden.

26ygl. Jan Pfetsch, Galina Schiifer; Cybermobbing - anonyme Bedrohung oder fiese Schikane
unter Freunden?; Unsere Jugend, [S.l.]; S.161-162; Méarz 2014; vgl. Mishna et al. 2009

2"Dorothee Aksi; Cybermobbing - Medienkompetenz bei Jugendlichen; S. 52; Hamburg 2015

287it. Jan Pfetsch, Galina Schifer; Cybermobbing - anonyme Bedrohung oder fiese Schika-
ne unter Freunden?; Unsere Jugend, [S.l.]; S.161; Mirz 2014; Kowalski/Limber 2007; Ybar-
ra/Mitchell 2004b; Wright 2013
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6 Folgen des Cybermobbings

Nachdem wir festgestellt haben, dass eine grofe Anzahl von Jugendlichen von
Cybermobbing betroffen ist, stellt sich die Frage: welche Folgen kann Cybermob-
bing im Leben dieser jungen Leute haben?

6.1 Folgen fiir die Mobbing-Opfer

Wie beim Beispiel in der Einleitung koénnen die Folgen von Mobbing die Ju-
gendlichen im schlimmsten Fall ihr Leben kosten. Es ist aber auch wichtig her-
auszufinden, welche psychosozialen Langzeitfolgen Cybermobbing verursachen
kann.

Da das Thema des Cybermobbings noch relativ neu ist, gibt es leider wenige
Langzeitstudien. Daher beruhen die meisten Forschungen iiber die Folgen des
Cybermobbings auf sogennanten “Querschnittstudien” @ welche versuchen das
Auftreten des Cybermobbings und psychosoziale Probleme bei den betroffenen
Jugendlichen in jeweils einmaligen Untersuchungen miteinander zu verkniipfen.
Ob diese psychosozialen Probleme wirklich durch das Cybermobbing verursacht
werden, bleibt weiterhin unklar.

Cybermobbing scheint die folgenden Konsequenzen zu haben:?*

e Durch das Cybermobbing werden bei den Betroffenen die Hilflosigkeit-
und Arger-Emotionen angeregt.

e Die Jugendlichen konnen sich auch bedroht fiihlen, wodurch Angst bei
ihnen ausgeltst werden kann. Unter Umstédnden kann es soweit kommen,
dass sich die Jugendlichen nicht mehr getrauen in die Schule zu gehen, da
dort das Mobbing auf traditioneller Weise weitergefiihrt wird.

e Das Selbstwertgefiihl der Jugendlichen wird beschidigt. Dieses geschieht
durch die mit dem Mobbing zusammenliegende ”(...) Demiitigung und Be-
schidigung der offentlichen Reputation ()’m

e Durch die beiden vorherigen Punkte kann es auch zur Verschlechterung
der schulischen Leistungen kommen. Diese kdnnen aber auch durch die
Mobbing-Téter verursacht werden, z.B. durch Zerstérung von Hausarbei-
ten.

e In schlimmen Fillen kann das Cybermobbing auch einen Einfluss auf die
Gesundheit der Jugendlichen haben. Dieses kann durch physisches Mob-
bing weiter verstirkt werden. Es leidet aber auch die Psyche, welche wie-
derum die Gesundheit beeinflussen kann.

e Wie schon am Anfang gesehen, kann Cybermobbing in extremen Féllen
zum Suizid fiihren.

29Pfetsch, Jan; Mohr, Sonja; Ittel, Angela; Cyber-Mobbing; AJS-Informationen; Band 48;
Ausgabe 2; Seiten 6-7; November 2012; Stuttgart

307it. Pfetsch, Jan; Mohr, Sonja; Ittel, Angela; Cyber-Mobbing; AJS-Informationen; Band
48; Ausgabe 2; Seite 6 November 2012; Stuttgart
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Cybermobbing beeintrichtigt also sowohl die psychische als auch die kor-
perliche Gesundheit der Opfer. Es beeinflusst die Entwicklung des Charakters,
es beschiadigt das Selbstwertgefiihl und verschlechtert das Sozialleben (wenn
Opfer sich nicht mehr in die Offentlichkeit trauen). In vielen Fillen brauchen
Mobbingopfer psychologische Betreuung.

6.2 Folgen fiir die Mobbing-Téater

Auch die Té&ter kdnnen durch ihre Taten Langzeit-Folgen erleben. So kann es, ne-
ben moglichen juristischen und padagogischen Folgen, auch psychosoziale Kon-
sequenzen fiir die Téter geben.

Die Téter freuen sich zwar kurzfristig tiber ihre Macht iiber die Opfer, und
bekommen dafiir soziale Anerkennung, doch kann dieses negative Auswirkun-
gen auf ihren Charakter haben. Sie kénnen zum Beispiel unter einem niedrigen
Selbstbewusstsein leiden, in Depressionen verfallen oder unter Leistungsproble-
men in der Schule leiden.

Ihr Verhalten kann im Nachhinein dazu fiithren, dass sie selbst zum Mobbing-
Opfer werden, und somit auch unter dessen Folgen leiden.

Wir sehen also, dass das Mobbing, so schlimm es auch fiir seine Opfer sein
mag, tatséchlich auch fiir die Tater schlimme Folgen haben kann@

6.3 Folgen fiir Bystander

Die sogenannten Bystander konnen verschiedene Folgen erleben, da diese im
Mobbingprozess eine wichtige Rolle spielen. Sie kénnen die Situation verschlech-
tern, indem sie die Tater anfeuern und ihnen Aufmerksamkeit schenken. Dieses
kann dazu fithren, dass die Bystander sich an das agressive Verhalten gewOhnen,
und dieses als Kommunikationsnorm ansehen. Es kann auch dazu fiihren, dass
das Mobbing sie dazu bringt, selbst gewalttitig zu werden.
Andererseits kann Mobbing auch positive Folgen fiir die Bystander haben. So
kann ein Eingreifen ihrerseits gegen die Téter dazu fiihren, dass das Selbstwirksamkeits-
und das gegenseitige Verantwortungsgefiihl verstirkt wird. Hiermit wird auch
dem Mobbing-Opfer geholfen.3!

31Pfetsch, Jan; Mohr, Sonja; Ittel, Angela; Cyber-Mobbing; AJS-Informationen; Band 48;
Ausgabe 2; Seite 7; November 2012; Stuttgart
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7 Pravention

Nachdem wir nun die verschiedenen Faktoren untersucht haben, welche Cy-
bermobbing sowohl auslsen, als auch verstidrken, wollen wir nun verschiedene
Praventionsmafnahmen zu erdrtern und weiterentwickeln. Diese Mafinahmen
sollen fiir das Thema Cybermobbing sensibilisieren, es bekimpfen und mog-
lichst von Anfang an verhindern.

7.1 Beitrag von Eltern

Wie schon zuvor erwdhnt, sind die Eltern hiufig die ersten Ansprechpartner,
wenn es zum Cybermobbing kommt (siehe Kapitel 4). Sie kénnen sich in schwe-
ren Fillen auch an die Behorden wenden, sollte das Mobbing zu hoch eskalieren.

Da diese also so eine wichtige Rolle bei dem Ganzen spielen, sollten sie
zum Thema Cybermobbings gut geschult sein. Dieses ist vor allem bei &lteren
Eltern wichtig, wovon ein grofer Teil oft {iberfordert ist, da viele nicht mit der
heutigen Technik aufgewachsen sind@ Sie versuchen zwar die Aktivitdten ihrer
Kinder im Netz zu iiberpriifen und ihre Kinder zu schiitzen, dennoch sind viele
der Ansicht, dass “sich die Gewalt unter Jugendlichen duch die neuen Medien
verdndert hat und dass die Anonymitéit im Netz Phinomene wie Cybermobbing
begﬁnstigt.’ﬁ

Viele fiihlen sich nicht ausreichend {iber Cybermobbing informiert und halten
die Aufkldrungsmafinahmen in den schulischen Einrichtungen fiir unzureichend.
So kennen die Eltern sich mit dem Thema nicht aus, und wissen auch nicht, wie
man bei solchen Vorfillen handeln soll.

Unserer Ansicht nach sollten Eltern stets eine offene Diskussionen mit ihren
Kindern fithren. Allein hierdurch kénnten viele Félle schon friithzeitig unterbun-
den werden, z.B. durch Eltern-Eltern Kontakt, oder durch die Absprache mit
Lehrern in der Schule. Sollte dieses nichts helfen, so sollten sich die Eltern am
besten an die Polizei wenden.

Aber auch ohne ein konkretes Problem ist es wichtig, den Jugendlichen zu
erldutern, dass Cybermobbing (und generell auch Mobbing) eine sehr schwere
Straftat ist. Es sollte hierbei dem Kind auch erldutert werden, wie sehr die
Betroffenen schon unter simplen Beleidigungen leiden koénnen. Hierdurch kann
man die Jugendlichen dazu bringen, als Bystander dem Mobbing-Opfer zur Seite
zu stehen, wodurch auch andere Jugendliche aufgefordert werden konnten, das
Gleiche zu tun und Solidaritit zu {iben.

32Vgl. Uwe Leest; Das Phinomen Cybermobbing; Folgen fiir die Gesellschaft und Mag-
lichkeiten der Prévention; Unsere Jugend; Jahrgang 66; Ausgabe 4; S.154; 2014; Link:
http://dx.doi.org/10.2378 /uj2014.art16d ;Letzter Abruf: 24.2.21

337it. Uwe Leest; Das Phénomen Cybermobbing; Folgen fiir die Gesellschaft und Mog-
lichkeiten der Prévention; Unsere Jugend; Jahrgang 66; Ausgabe 4; S.154; 2014; Link:
http://dx.doi.org/10.2378 /uj2014.art16d ;Letzter Abruf: 24.2.21; Vgl. Katzer/Leest /Schneider
2013
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7.2 Beitrag von Schulen

Sehr wichtig ist natiirlich auch die Aufklarung der Schiiler, was Cybermobbing
betrifft. Oft kommt Cybermobbing, wie zuvor erwihnt, gemeinsam mit tradi-
tionellem Mobbing an der Schule vor, und ist somit nur die Weiterfiithrung des
Mobbings auf digitalem Wege nachdem der Schultag vorbei ist.

Daher ist es sehr wichtig, dass sowohl die Schiiler als auch die Lehrer, in
Bezug auf Cybermobbing richtig aufgeklért sind. Da Mitschiiler des Opfers oft
die Bystander beim Mobbing sind, kénnen diese dort eingreifen und das Mobbing
entweder verhindern oder es noch schlimmer machen.

Die Lehrer kénnen ebenfalls eine zentrale Rolle spielen, wenn sie vom Mob-
bing erfahren. Sie konnen entweder direkt eingreifen oder die Eltern oder auch
die Polizei kontaktieren.

Schulen kénnen Aufkldrungstage veranstalten, bei denen es ums Cybermob-
bing geht. Hierfiir kénnen Organisationen wie “Schluss Damit” oder die ”Aktion
Jugendschutz (AJS)” eingeladen werden, welche dann viele Beitrége zum Thema
vorstellen kénnen.

Aber auch das "Biindnis gegen Cybermobbing e.V.” versucht den Schulen zu
helfen. So trafen sich 2012 Expertinnen und Experten sowohl aus den Landes-
medienzentren als auch aus dem kirchlichem und politischen Umfeld und auch
aus Jugendschutzorganisationen zu einem "Runden Tisch”, bei dem das Thema
Cybermobbing in Baden-Wiirttemberg diskutiert Wurdeﬂ

7.3 Pravention mittels Informationssystemen

Da wir diese Arbeit im Fachbereich der Informatik einreichen und selbst als
Teil der Jugend mit der neuen Informationstechnik aufgewachsen und mit ihr
vertraut sind, sollen an dieser Stelle unsere Ideen der Privention mittels Infor-
mationssystemen erldutert werden.

Da viele der Cybermobbing-Félle mit traditionellem Mobbing verbunden
sind, auf das wir keinen Einfluss nehmen kénnen, werden wir uns nur auf Mafs-
nahmen fokussieren, welche Cybermobbing bekdmpfen.

Wie wir gesehen haben, kommt Cybermobbing viel auf Sozialen Medien und
Plattformen wie Facebook vor. Solche Plattformen haben oft sehr strikte Privacy
Policies und Zensierung, allerdings fokussiert sich diese eher auf andere Bereiche
wie illegale Videos, Pornos, etc.

7.3.1 Menschliche Hilfe

Es wiére sinnvoll, in den Applikationen der Sozialen Medien einen Knopf oder
eine Funktion einzubauen, welche die Jugendlichen benutzen kénnen, wenn sie
selbst von Cybermobbing betroffen werden. Dieser wiirde einen der Mitarbeiter
des Sozialen Netzwerks dazu einladen, dem Opfer zu helfen, und unter Umstan-
den die lokalen Polizeibehorden zu kontaktieren. Des Weiteren konnten diese

34Vgl. Uwe Leest; Das Phinomen Cybermobbing; Folgen fiir die Gesellschaft und Mog-
lichkeiten der Prévention; Unsere Jugend; Jahrgang 66; Ausgabe 4; S.155; 2014; Link:
http://dx.doi.org/10.2378 /uj2014.art16d ;Letzter Abruf: 24.2.21
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die Téter auf dem Sozialen Netzwerk blockieren (im schlimmsten Fall kann die
IP Adresse des Téters blockiert werden, so dass dieser nie wieder das Sozia-
le Netzwerk benutzen kann). Der Mitarbeiter kénnte den Téter auch tiber die
moglichen rechtlichen Folgen aufkliren, welche dem Téter bevorstiinden, wenn
er sein Verhalten nicht &ndert.

Dieses miisste alles kostenfrei und anonym gestaltet sein, so dass jeder Ju-
gendliche diesen Service ohne Angst und ohne finanzielle Belastung nutzen kénn-
te.

7.3.2 Kiinstliche Intelligenz und Filter

Kiinstliche Intelligenz (und auch Spamfilter) haben sich in den letzten Jahren
sehr viel weiterentwickelt. So kénnen heutzutage Algorithmen wie der GPT-3
Algorithmus selbst gesamte Texte generieren, welche sowohl grammatisch kor-
rekt sind als auch Sinn ergeben.

Mit dieser neuen Technik kénnte man eine Kiinstliche Intelligenz (kurz KI)
bauen, welche bestimmte “Patterns” in Chat-Umgebungen erkennen und auch
auf diese reagieren kann. Mit Hilfe einer solchen KI kénnte man theoretisch be-
stimmte Nachrichten, welche vom Téter geschickt werden, direkt blockieren und
diesem eine Verwarnung aussprechen. Weitere Entwicklungen dieser KI kénnten
dafiir sorgen, dass die Téter autonom und anonym den lokalen Behérden gemel-
det werden. So miisste sich das Mobbing-Opfer weniger getrauen selbst aktiv zu
werden, und es wiirde ihm dennoch geholfen werden.

Es kdnnten allerdings auch weitere KIs benutzt werden um z.B. beleidigende
Bilder (und Nacktbilder) automatisch zu blockieren.

7.3.3 Bekimpfung der anonymen Kommunikation

Wie wir gesehen haben, spielt die Anonymitit der Online-Welt eine wichtige
Rolle im Prozess des Cybermobbings. Jugendliche getrauen sich immer mehr
schlimme Dinge 7zu tun, da sie denken, dass ihre Taten nicht auf sie zuriickver-
folgt werden kdnnen.

Es ist zwar ein sehr wichtiger Aspekt, die Online-Welt auch anonym benutzen
zu diirfen, aber es begiinstigt auch illegale und kriminelle Aktivititen wie z.B.
Cybermobbing. Es stellt sich daher die Frage: Wie wichtig ist die Privatsphére
im Cyberspace?

Was viele der Online-Benutzer heutzutage nicht wissen oder verstehen wollen
ist, dass nichts, was sie online veréffentlichen, wirklich privat ist. Jede gut genug
ausgeriistete Hacker-Gruppe oder Institution (wie z.B. die NSA) kann in jedes
Cyber-System eindringen und an die "privaten” Informationen gelangen.

Daher meinen wir, dass die Verringerung der Anonymitit wohl die Privat-
sphére einschrankt, diese aber sowieso eher vorgetduscht ist, und es somit den
Preis wert ist. Wenn die Anonymitit wegfillt, getrauen sich Jugendliche ver-
mutlich weniger und das Cybermobbing wiirde weniger extrem verlaufen. Die
anonyme Kommunikation auf 6ffentlichen Plattformen wie Facebook sollte da-
her verboten werden.
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7.3.4 Probleme und Schlussfolgerung

Die Probleme der beiden oben gennanten Optionen sind offensichtlich der Daten-
schutz und die Privatsphire der Benutzer der Sozialen Medien. Diese Probleme
resultieren daraus, dass die KI die gesendeten Nachrichten mitlesen kann. Auch
fiir die Sicherheit des Systems ist dieses ein Problem, da die Nachrichten norma-
lerweise durch End-To-End Encryption verschliisselt sind, und somit nicht vom
mittigen Server gelesen werden kénnen. Eine mdogliche Losung hierzu wére, dass
die KI in die App der Benutzer direkt eingebaut ist, was allerdings die Gerate
der Benutzer etwas verlangsamen wiirde.

Dennoch denken wir, dass ein solches System ein sehr guter Schritt in die
richtige Richtung wére, selbst wenn dieses etwas weniger Datenschutz bedeuten
wiirde.

8 Fazit und Ausblick

Je mehr sich das soziale Leben ins Cyberspace verlagert, desto zentraler wird
das Problem des Cybermobbings und desto wichtiger ist es, dass Jugendliche,
Eltern und Lehrer gut aufgeklért und fiir das Thema sensibilisiert sind und bei
Bedarf richtig reagieren.

Es ist allerdings auch wichtig, dass neue Informationssysteme in Bezug auf
Cybermobbing-Prévention besser ausgeriistet sind. Wir sind heutzutage jede
Sekunde des Tages von Online-Technik umgeben, und viele Daten sind unkon-
trolliert iibertragbar, was Cybermobbing sehr einfach macht.

Hier kénnten verschiedene Systeme wie Chat-Filtrierung und anonyme Online-
Hilfe angeboten werden, um den Jugendlichen zu helfen. Des Weiteren miisste
es einfacher sein, andere Benutzer zu blockieren und/oder zu melden. Diese
Mafnahmen haben allerdings den Nachteil, dass sie tief in die Privatsphére der
Chat-Réaume eingreifen.

Somit bleibt das Cybermobbing weiterhin ein schwer zu behandelnes Thema.
Es kann zwar vieles getan werden, dieses muss allerdings auch gewollt sein, selbst
wenn es weniger Anonymitét und finanziellen Mehraufwand bedeutet.

Zum jetzigen Zeitpunkt bleiben daher eine umfangreiche Aufklarung und
offene Kommunikation mit den Jugendlichen die besten Optionen zur Pravention
von Cybermobbing.
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